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R Acerca de mi

= Argentino nacido el 8 de agosto de 1977
= Data platform Geek
= Microsoft MVP Data Platform desde el 2005 a 2019.

= Speaker internacional en donde imparti mas de 500 charlas Maximiliéno Accotto
en los Ultimos 15 afios. Owner Triggerdb SRL
= Especialista en tecnologias de Data y Bl con mas de 20
anos de trayectoria. u @maxiaccotto
= Miembro de SQLPass, Microsoft User Group. m https://arlinkedin.com/in/maxiaccotto
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Sobre TriggerDB

TriggerDB Consulting SRL es una empresa Argentina Partner de Microsoft la cual
brinda servicios de consultoria y capacitacion en SQL Server, Microsoft Bl y POWER BI

Contamos con mas de 15 anos de trayectoria, alto expertice y cientos de clientes en todo el
mundo.
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Productos en los que trabajamos
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SQL Server Analysis Services Azure Data Factory HDInsight PowerBl|

Azure Azure Machine A SOL S Power Pivot
SQL Data Warehouse Data Lake Learning zure 5QL Server Power Query
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TR Te
83 Introduccion

Existen en MSSQL desde su version 2008

» En 2008 solo estaba disponible para Enterprise Edition
« ENSQL 2012 se libero parte para Standard Edition
» A partir de SQL 2016 esta disponible 100% en Standard Edition ©

* No genera sobrecarga en el servidor

 Trabaja de forma asincronica

 Utiliza Extended events

* No es data tracking

« Se pueden auditar eventos a nivel instancia o base de datos

« Se pueden guardar en archivos encriptados , security o application log
 Solo estan soportadas para SQL Server o Azure SQL Managed Instance.
« En SQL 2019 se agrego la opcion de datos sensibles
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[ Audit Target ]
(Security event log, Application event log, binary files)

Server Audit

r u I e u ra Server Database Database
: Audit Audit Audit g
Specification Specification Specification ;
Actions and Action Groups
(server-level, database-level, audit-level) §
SQL Server Audit
[ SQL Server Extended Events ]
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TR
Componentes

Es el objeto principal, aqui se definen por ejemplo los lugares de persistencia
de las auditorias (file, security Log o Application Log).
Se pueden crear mas de uno a nivel instancia

Server Audit

Server Audit Permite auditar eventos a nivel instancia por ej. (Login Fail, créate database,

e . etc.)
Specifications

Database Audit Permite au.dltar ever\tos a nivel base dg datos por €. (.Select, insert, alter, etc)
. ' Es necesario que exista un Server Audit y se crean a nivel base de datos, por
SpeC|f|Cat|onS cada una de las que se desea tener este tipo de auditoria
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TR
Componentes |

Server Audit Specification

Database Audit Specification
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Server Audit

Audit Name|Aqui debemos escribir el nombre del Server Audit.

(o [TTETENC [ EYY Especifica la cantidad de tiempo, en milisegundos, que puede transcurrir antes de exigir que se procesen las acciones de auditoria. El valor 0 indica
la entrega sincrénica. El valor minimo predeterminado es 1000 (1 segundo).

oL T A TR ETI [T Continue: Las operaciones de continlan. Los registros de auditoria no se conservan. La auditoria continda intentando el registro de eventos y se
reanudara si se resuelve la condicion de error. La seleccion de la opcidon Continuar puede permitir que una actividad no se audite. Esta es la
seleccion predeterminada

Shut Down Server: Fuerza el apagado del servidor cuando la instancia de servidor que escribe en el destino no puede escribir datos. Seleccione
esta opcion si un error de auditoria puede poner en peligro la seguridad o la integridad del sistema.

Fail Operation: En los casos en que SQL Server Audit no puede escribir en el registro de auditoria, esta opcidn haria que las acciones de base de
datos produjesen un error si generasen eventos auditados.

Las acciones que no producen eventos auditados pueden continuar. La auditoria continla intentando el registro de eventos y se reanudara si se
resuelve la condicién de error. Seleccione esta opcién si el mantenimiento de una auditoria completa es mas importante que el acceso total al
Motor de base de datos.

LGRS ERC] File , security Log o Application Log

ﬂ La ruta donde se guardaran los archivos.

W\ EV U Bl 972 Por defecto esta opcidn deja tener tamaiio ilimitado
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Server Audit Filter

e o x
e apooe T
« Los filtros evitan capturar eventos o e
INnnecesarios
* Por ejemplo se podria excluir a los logins de
aplicaciones.
 Se utilizan los campos del dataset resultante —

¢ . [DESKTOP-7RKE7UIC max]

de la auditoria
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https://docs.microsoft.com/en-us/sql/relational-databases/system-functions/sys-fn-get-audit-file-transact-sql?view=sql-server-ver15

Server Audit Specification

&u Create Server Audit Specification

bt

I.(_l Ready
Select a page LT Script ~ | &) Help
K General

MName: | ServerAudit Specificationtrigaerdb |

Audt 7|

Actions:

Audit Action Type Object Class CObject Schema Object Name Principal Name

Connection » 1 |FAILED_LOGIN_GROUP v .

yif - [DESKTOP-7RKE7U0\max] 2 |LOGIN_CHANGE PASSWORD_GROUP

w3 L w

View connection properties
Progress
Ready

Cancel Help

* Permite auditar eventos a nivel instancia.
e Permisos: ALTER ANY SERVER AUDIT , CONTROL SERVER or SYSADMIN
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https://docs.microsoft.com/es-mx/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver15

Database Audit Specification

¥4 Create Database Audit Spec

© Ready
Select a page LT Script ~ | @) Help
K General
Mame: | DatabaseAudit Specification-TriggerDB |
Audt: ]
Actions:
Audit Action Type Chject Class Cbject Schema Object Name Principal Name
o EEE 1 |SELECT | DATABASE |~ AdventureWorks2014 | ... | public
#¥ . [DESKTOP-7RKG7U0 maxi] 2 |UPDATE ~ |DATABASE |~ AdventureWorks2014 | __ | public
» 3 |DELETE ~ |DATABASE |+ AdventureWorks2014 ... || public III
wd w w

e Permite auditar eventos a nivel base de datos.
* Permisos: ALTER ANY DATABASE AUDIT , CONTROL SERVER o SYSADMIN
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https://docs.microsoft.com/es-mx/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver15

=] Audits
22 Audit-TriggerDB-DB

Jo3 /\ udit-TriggerDB-Instages

Server Audit Specification:

Server Objects

Replication

PolyBase

Always On High Availability
Management

Integration Services Catalogs

o3 SOL Server Agent
XEvent Profiler

Mew Audit...
Disable Audit
View Audit Logs

Script Audit as [§ 3

Policies 3

Facets

Start PowerShell
Reports 3
Rename

Delete

Refresh

Properties

Registros de auditoria

Se los pude ver desde SSMS o TSQL

Log File Viewer - .

Select logs
= [ fudit Collection
Pudit-TriggerD B-nstance
[ Audit-TriggerDB-DB
Cwindows N[}

Status
Last Refresh:

12/16/2017 6:57:46 PM

Fitter: None

Y Miew fiter seftings
Progress

; Done {15 records).
@

- O *
[z Load Log (il Export [#]Refresh F Filter... & Search... Stop | Help
Log file summary: No fiter applied
Date ¥ Event Time Server Instance Mame  Action ID Class Type Sequence A

@ 1216/201794703FM  21:47.03.9846238  DESKTOP-7RKE7UO  AUDIT SESSION CHANGED  SERVER AUDIT 1

12/16/2017 9:38:30 PM  21:38:30.1202385 DESKTOP-7RKE7UO | LOGIN FAILED . ! LOGIN 1
12/16/2017 3:38:21 PM  21:38:21.5363244 DESKTOP-TRKETUC  LOGIN FAILED LOGIN 1
12/16/2017 2:09:22 PM 14:09:22.0180724 DESKTOP-TRKE7UC  AUDIT SESSIONC SERVER AUDIT 1
12/16/2017 2:.08:41 PM 14:08:41.1003457 DESKTCOP-TRKETUC  AUDIT SESSION CHA RAUDIT 1 v
>

Selected row details:

‘Server Principal ID 0 ~

Database Principal 1D 0

Target Server Principal 1D 0

Target Database Principal 1D 0

Object ID

Session Server Principal Name

Server Principal Name triggerdbar

Server Principal SIDMULL

Database Principal Name

Target Server Principal Name

Target Server Principal SID NULL

Target Database Principal Name

Database Name

Schema Name

Object Mame

Statemert Login failed for user Viggerdbst'. Reason: Covid not find a login matching the name provided. [CLIENT: docal

machinez]

Additional Information <action_info

xmins="http://schemas microsoft. com./sglserver/2008/sglaudit_data"><pocled_connection>0</pooled_connection ><emor>{hdd0004818 < /emor><state

=Be/state »<address>local machine </address =</ action_info=

File Name DATMP Audit SQL \Instance\Audit-TriggerD B-Instance_C2AE1CFE-BCEB-4F55-B765-

COBO434881FE_0_131579069620110000.sglaudit

File Offset 8704

User Defined Event 1D 0

User Defined Information

Transaction D 0

Message v

Close
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Ver registros de auditoria TSQL

DECLARE @PATH VARCHAR(1024)

SELECT @PATH = LOG_FILE PATH + '*. *'
FROM sys.server_ file audits

WHERE name = "Audit-TriggerDB-Instance’

SELECT A.NAME,
A.class desc,
A.parent_class _desc,
A.covering parent_action_name,
F.*
FROM sys.fn_get audit file
(@PATH,default,default) as F
left join sys.dm_audit _actions A
on F.action id = A.action_id
ORDER BY EVENT_TIME DESC;
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DEMOS
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Maximiliano Accotto

Owner Triggerdb SRL

Especialista en plataforma de datos Microsoft.
Microsoft MVP 2005-2019
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